Betriebssystemfiir Einsteiger—SenOS

Ein Projekt von Ben Siebert und Lukas Birke

Kurzfassung

Das Ziel unserer Arbeit war es, ein Betriebssystem zu entwickeln, welches Einsteigern hilft, den
Computerbesserzuverstehen. Dawir aber moglichst viele Computer unterstiitzen wollten, haben
wir uns dazu entschieden kein eigentliches Betriebssystem, sondern lediglich eine Oberflache zu
programmieren. Besonders haben wir auf die Sicherheit geachtet, so gibt es zum Beispiel keine
Moglichkeit fir einen Virus, Schaden anzurichten, da grundsatzlich keine Dateien ausgefiihrt werden
kénnen (.exe, .bat, .sh...). AuRerdem achteten wir auf die Ubersichtlichkeit der Oberfliche, um dem

Nutzer das bestmdogliche Erlebnis mit SenOS zu garantieren.

Zentrale Aspekte unseres Projektes sind:
- Sicherheit(s.2.2.1)
- Ubersichtlichkeit (s. 2.2.2)
- Kompatibilitat (s. 2.2.3)
- Vielfaltder Méglichkeiten (s. 2.2.4)

- Performance (s.2.2.5)
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1 Einleitung

1.1 Ideenfindung

Anfang 2020 sind wir beide zufallig auf das Produkt Ordissimo der gleichnamigen Firma gestolRen, ein
Computer, derfiir Senioren optimiertist. Diese Idee war fast perfekt, sie hatte nurein Problem: diese
Computersind sehrteuer. Wir wollten ein Produkt schaffen, welches seniorengerechtist und
moglichst nichts kostet. UnserZielwar es, dass jeder Computer so auf die Bedirfnisse von Senioren
zugeschnitten werden kann, dass auch bereits im Familien-/Bekanntenkreis vorhandene Computer
genutzt werden kdnnen und so die Kosten gering bleiben. Da es sehrkompliziertist, ein komplett
neues Betriebssystem zu installieren, haben wiruns dazu entschieden, kein wirkliches
Betriebssystem, sondern lediglich eine neue Oberflache zu programmieren. So fingen wir schliefRlich
an, eine Oberflache mitder Hilfe von Electron zu entwickeln, da Electron eine sehr gute Cross-

Plattform Unterstitzung bietet und wir die Oberfldche so mit der Hilfe von CSS/SAAS formatieren

konnten.



2 Vorgehensweisen & Methoden

2.1 Aufbau

2.1.1 Genereller Aufbau
Vorallem war es uns sehr wichtig, die Oberflache Gbersichtlich zu gestalten. So kann man
beispielsweise unten in der Mitte die Steuerungselemente zum Herunterfahren/fiirden Desktop

finden. Diese bleiben in jeder Anwendung an dergleichen Stelle.

START

Starte...

Copyright (c) 2020 Ben Siebert, Lukas Birke. All rights reserved.

Wennder Nutzerden PCstartet, sieht er zunachst, wie in der obigen Abbildung gezeigt, das SenQOS-
Logo und befindetsich wenige Sekunden spéter, je nach Konfiguration, auf dem Desktop oderim
Login-Bereich. Der Login kann optional beider Installation oder spaterin den Einstellungen aktiviert
werden. Auf dem Desktop findetsich eine Liste aller Apps, dessen Anordnungan die eines Tablets
angelehntist. Um eine Applikation zu 6ffnen, genligt es auf das Logo dieser zu klicken. Ein ge6ffnetes
Programm kann mittels der Start-Taste wieder geschlossen werden. Da diese aberdurchausauch
versehentlich betatigt werden kann, wird die App nicht wirklich geschlossen, sondern nurin den
Hintergrund verschoben. Dies hat zum Vorteil, dass keine Daten beim SchlieBenverloren gehen
kénnen. Dadurch das unsere Oberfliche ohne den Gebrauch vonverschiedenen Fenstern fiirjede
App agiert, sondern jedes Programmim ,Vollbild“ Modus ausgefiihrt wird, ist es nicht moglich, zwei
Apps gleichzeitig zu sehen. Wirhaben uns bewusst fiirdiese Losung entschieden, damit niemand
durch viele Fenster und Unterprogramme verwirrt werden kann. Dies hat auch zur Folge, dass jede
Applikation aus genau einem Fensterbesteht und es nicht die Moglichkeit fir Entwickler gibt, Popup

Fensterzuerzeugen.



2.1.2 Technischer Aufbau

Beijedem Startvon SenOS wird zunachst ein Browser-Fenster (Electron.BrowserWindow) gestartet.
Als nachstes wird iberprift, ob im Debug-Modus gestartet werden soll. Der Debug-Modus
ermoglicht es unteranderem die Vollbildansicht zu verlassen oder eine Konsole zu 6ffnen, um
mogliche Fehlerzufinden. Unabhangig vom Debug-Modus wird iberpriift, ob der Recover-Modus
aktiviert wurde. Sollte dieser Modus aktiviert worden sein, startet das Programm wieder bei der

Installation.

.hasSwitch (

.hasSwitch (

celnstall =

Die Uberpriifung der Modi

In derobigen Abbildungist unteranderem zu erkennen, dass der Recover-Modus (forcelnstall) auch
gestartet wird, wenn der Debug-Modus aktiviertist. Nach der Uberpriifung derverschiedenen Modi
startetdas Programm, je nach Konfiguration. Das heif3t, sollte der Passwort-Schutz aktiviert sein,
gelangt man auf den Login-Bildschirm und andernfalls auf den Desktop.

(!debug) {

(fs.existsSync (

uConfig =
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mainWindow.loadFile ( .join( dirname

mainWindow. .toggleDevTools ()

Das normale Startverfahren
Der oben stehende Code startetim Normalfall den Startbildschirm (SenOS-Logo). Sollte das

Programm noch nicht installiert worden sein, so startet er die Installation.



Wennder Nutzerauf dem Desktop angelangtist, werden zunachst alle Apps verstecktinden
Hintergrund geladen:

.getApps () .

ifram .createElement (

iframe.

iframe.

iframe.

iframe.

iframe.

iframe.

iframe.

iframe.

iframe.

iframe.setAttribute ( .jJoin(__dirname
))
.getElementById ( ) .appendChild (iframe)

AnschlieBend kann der Nutzer Giber den Desktop Apps aufrufen.

Sollte eralso aufein App Symbolklicken, 6ffnetderfolgende Code deniframe derjeweiligen App.

.getElementById ( + name) .

2.2 Komponenten des Systems

2.2.1 Sicherheit

Oft haben Einsteiger Angst vor Malware, Viren oder Trojanern. Bei genauerem Hinschauen fallt auf, dass SenOS
keinen Virenschutz beinhaltet. Das ist allerdings kein Sicherheitsrisiko. Ein Virenschutz wird aufgrund des
Aufbaus des Systems nicht bendtigt, da selbst wenn ein Virus o. a. heruntergeladen wird, dieser nicht
ausgefihrt werden kann. Das heiSt auch, dass der Nutzer keine Programme aus dem Internet runter laden
kann, sondern den SenOS-Store (in Arbeit) nutzen muss. In diesem Store werden alle Apps liberpriift und auf
die neusten Entwicklungs-Standards getestet. Aus Zeitgriinden haben wir es leider jedoch bis jetzt nicht
geschafft, mit Verschliisselungen, beispielsweise beim Passwort fiir den Login, zu arbeiten. Das heift, dass das
Login Passwort in Klartext in einer Datei wiederzufindenist. Wir werden aber bald Verschlisselungen

integrieren. Dasselbe gilt nicht nur fiir den Login, sondern auch fiir den Passwort-Manager.



2.2.2 Ubersichtlichkeit

Es war uns sehr wichtig, dass das System Ubersichtlich gestaltet ist. So haben wir bewusst nur die wichtigsten
Funktionen eingebaut. Jede Schaltflache soll einen direkt erkennbaren Zweck haben. Auf Grund der
Ubersichtlichkeit haben wir auch nicht eingebaut, dass der Nutzer seine Dokumente auf dem Startbildschirm
ablegen kann, sondern diese automatisiert in einer geordneten Struktur gespeichert werden. Aufdem

Schreibtisch/Desktop befindet sich lediglich fiir jede installierte Applikation ein Bild.

Einstellungen Dateien Rechner Kalender Kontakte Aufgaben

Internet A Notizen

Hier ist der Desktop und sein Aufbau zu sehen. Hier ist ebenfalls, wie oben bereits beschrieben, zu sehen, dass
dieser nur Apps beinhaltet. Auchinnerhalb der Programme sollte eine moglichst libersichtliche Oberflache
vorhanden sein. Wir haben versucht, in jeder App das gleiche Design zu verwenden. Hier werden auch

zuklnftig noch Verbesserungen stattfinden, da dies aktuell noch nicht durchgangig umgesetzt werden konnte.

2.2.3 Kompatibilitdt/Leistung/Hardware Anforderungen

Einer der Kern-Gedanken von SenOS war es, dass die Oberflache auf méglichst jede m Computer flissig und
ohne Fehler lduft. Schlussendlich sollte sogar ein PC, der viele Jahre auf dem Dachboden verstaubte, genutzt
werden kdnnen. Das sogar ein solcher Computer genutzt werden kann, haben wir an einem 20 Jahre alten
Laptop getestet. Doch auch SenOS bendtigt eine gewisse Grundlage, so muss der PC mindestens Windows
7/Ubuntu 12.04, einen Intel Pentium 4 und 512 MB Arbeitsspeicher besitzen. Insgesamt lauft unsere

Oberflache selbst auf minimaler Hardware sehr performant und beinahe fehlerfrei.

2.2.4 Vielfalt der Méglichkeiten

Natirlich bietet SenOS auch fiir Entwickler sehr viele Moglichkeiten. Da eine App einfach nur eine simple
Website ist, kdnnen viele bereits bestehende Programme sehr einfach zu einer App gemacht werden. Die
Verteilung dieser Apps wird dann liber den SenOS-Store erfolgen. Die Apps werden mittels iframes (<iframe

src="apps/.../index.html“>) geladen. Jedes Mal wenn eine App geschlossen wird, wird dem jeweiligen iframe



das style Attribut display: none hinzugefiigt, um die App zu verstecken, ohne sie wirklich zu schlieBen. Dies hat

zum Vorteil, dass der Nutzer zum Beispiel Radio héren kann, wahrend er ein Dokument schreibt.

2.2.5 Applikationen
2.2.5.1 Explorer

Der Explorer sollte dem Nutzer einen méglichst einfachen Uberblick iber all seine Dateien geben.

Im obigen Bild ist der Explorer abgebildet (Stand 08.01.2021). Dieser kann alle gangigen Datei-Typen 6ffnen.
Dem Nutzer bietet er eine tUbersichtliche Oberflache, indem es fiir jede giangigen Datei-Typen (MimeType) ein
eigenes Bild gibt (s. Bild). Mittels eines Rechtsklicks konnen verschiedene Aktionen ausgefiihrt werden. Hier ist
es entscheidend, dass das Kontext-Men sich verdndert, je nachdem ob der Nutzer ins Leere (graue Flache)
oder auf eine Datei klickt. Mit einem Rechtsklick auf eine Datei kann der Nutzer diese 6ffnen, l6schen und
umbenennen. Klickt er allerdings ins Leere kann er hier entweder einen neuen Ordner oder eine Datei

erstellen.



2.2.5.2 Taschenrechner
Der Taschenrechner kann alle vier Grundrechenarten (Addition, Subtraktion, Multiplikation und Division)

rechnen.

Taschenrechner

Um Punkt-vor-Strich Rechnungen zu integrieren, haben wir uns der Javascript Funktion ,eval” bedient:

= eval ( )

Aktuellarbeiten wir noch an einem responsiven Design, damit der Taschenrechner sich an die

BildschirmgroRe anpasst.



2.2.5.3 Hilfe

Die Hilfe-App dient dazu, dem Nutzer bei Fragen zu dem System zu helfen. Sie erklart sdmtliche Funktionen

aller Apps.

» Allpemein

- Anp dffnen
= Compuier herunterfahren
= Zum Starthildschirm zurfickkehren

» Apps

=+ Dateienmanager
w Taschenrechner
= Kalender

= Einstellungen
= Kontakte

w Aufgabenplanung
= Radio

= E-Mail

- Uhr

= Internet

= Hilfe

Wenn der Nutzer diese aufruft, wird ihm zunachst eine Erklarung der Hilfe App angezeigt, damit er diese

benutzen kann. Links finden sich die Kategorien, zu denen Hilfe vorhanden ist.
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2.2.5.4 Passwort Manager
Der Passwort Manager ermoglicht es dem Benutzer, sichere Passworter zu generieren und zu speichern.
Hiermit kann er Passworter fiir alle Websites verwalten. Wie oben bereits erwédhnt, werden die Passworter

momentan im Klartext gespeichert.

--Noch keine Passworter vorhanden.——

Lz

Oben ist die Oberfldche des Passwort-Managers abgebildet. Unten links befindet sich die Schaltflache, um ein

neues Passwort zu erstellen. Klickt man auf diese, 6ffnet sich ein Popup-Menii:

r 2

Neues Passwort
App/URL/Website:
|Passwort:
Generieren \
Abbrechen Hinzufiigen
| V|

In diesem Menii kann man nun ein neues Passwort generieren oder ein bestehendes einfligen, nachdem man
den Namen der App/Website angegeben hat.

Wie beifast jeder App werden die Daten (Passworter) im JSON-Format gespeichert:
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a = a.replace

datala] o) worter[i]
}
fs.writeFileSync ( .join(__ dirname

.stringify (data))

Dieser Code speichert zunachst alle Apps mit den zugehdrigen Passwortern in das Array data und schreibt
dieses Array schlieflich im JSON-Format in die Datei passwords.json.

2.2.5.5 Kontakte

Die Kontakte ermoglichen es zum Beispiel, seine Familienmitglieder zu speichern. Wir haben uns hier —mit dem
Ziel der Einfachheit — auf so wenige Felder wie moglich beschrankt, also zum Beispiel nicht nach Nach-
/Vorname oder mehreren Adressfeldern differenziert. Hier besteht die Moglichkeit, einen Namen, eine
Adresse, sowie eine E-Mail-Adresse und eine Telefonnummer zu vergeben. Dies bietet Flexibilitdt nicht alle

Felder auszufillen, sondern optional zu verwenden.

Speiches

Kontakte
I Name | ! E-Mail ] Adresse | Bearbeiten !
1 (Bensiben i |u@muosxy. [ ona bearveren ) i
[ 2 LukssBirke | lukns@ses [ orian bearberen ) |

START

Hier ist zu sehen, dass die Kontakte {bersichtlich in einer Tabelle dargestellt werden. Uber die Schaltfliche ,+“
am unteren rechten Bildschirmrand kdnnen neue Kontakte hinzugefiigt werden. Auch die Kontakte werden im

JSON-Format gespeichert.
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3 Zusammenfassung

Obwohl das Projekt uns Beiden viele schlaflose Nachte bereitethat, da esinsgesamt rund 15.000 Zeilen Code
beinhaltet, hat es uns sehr viel Spall gemacht.

Der Fokus auf die Einfachheit war fiir uns ein neuer und spannender Blickwinkel. Wir haben dabei festgestellt,
wie herausfordernd es ist, ein System zu entwickeln, dass jeder sofort versteht, aber da wir das System mit
vielen Einsteigern getestet haben, denken wir, dass es heute schon gut zu nutzen ist.

Wir haben beide sehr viel gelernt und werden mit Sicherheitauch noch in Zukunft an SenOS weiterarbeiten.
4 Ausblick

Folgende Funktionen werden in Zukunft hinzugefiigt:
- Ein dunkler Modus fiir alle Apps
- Verschlisselungen
- Erweiterte Einstellungen (Internet, etc.)
- App-spezifische Einstellungen
- Video-Chat
- Besserer Browser (Plugins, Chronik, Lesezeichen, etc.)
- Durchgangig responsives Design

- SenOS-Store

5 Quellen

Ordissimo: https://www.ordissimo.com/de/

Electron: https://electronjs.org

NodelS: https://nodejs.org

Tutorials/Hilfen:

- https://w3schools.org

- https://stackoverflow.com

- https://github.com

- https://voutube.com
Offizielle Website des Projektes: https://senos.xyz

Quellcode von SenOS: https://senos.xyz/github
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