Entschlusselungsprogramm - Decryptor
Ein Projekt von Ben Siebert

Kurzfassunqg

Das Ziel meiner Arbeit war es, eine Moglichkeit zu schaffen, einen Text am Computer
ganz einfach durch verschiedenste Verschllsselungen zu ver- und naturlich auch zu
entschlisseln und sich so auch mit den unterschiedlichen Vor- und Nachteilen von

Verschlisselungsmethoden zu beschaftigen.

Dazu habe ich ein Computerprogramm geschrieben, welches bisher 3
Verschlisselungen unterstitzt. Ich habe hierzu mein Java-Wissen ausgebaut und
dies als Programmiersprache genutzt. Durch die Arbeit an diesem Projekt habe ich

viel Uber objektorientierte Programmierung gelernt.

Zentrale Aspekte meines Projektes:
e Eine verstandliche Oberflache (spater auch GUI genannt)
fur den Anwender zu schaffen
e Ein mdglichst groldes Spektrum von Verschlusselungen
(der aktuelle Projektstand ist noch ausbaufahig)
e Die Bereitstellung hoch performanter Verschllsselungen

e Entwicklung von eigenen Verschlisselungsmethoden

Und naturlich die performante Zusammenarbeit der oben genannten Komponenten.
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1. Einleitung

1.1 Ideenfindung & Losungsansatz

Anfang 2019 waren wir im Urlaub in Minchen, dort haben wir das Deutsche Museum
besucht, in dem ja auch die ENIGMA (die berihmte Verschllisselungsmaschine aus
dem zweiten Weltkrieg) zu besichtigen ist. Das fand ich spannend. Dort wurde auch
erklart, dass Verschlisselung im Allgemeinen in unserem Alltag sehr wichtig ist, da
wir insbesondere im Internet ganz viele Daten verschicken, wie z.B. Kontodaten

oder Passworter. Hier ist es wichtig, dass diese Daten sicher sind.

In dem Museum wurden auch noch andere Verschlisselungsmethoden erklart und

ich wollte versuchen, so etwas selbst nach zu stellen.

Fur mich war schnell klar, dass ich das mit Hilfe eines Computers versuchen wollte,
und daher stand auch fest, dass ich meine Grundkenntnisse in der Programmierung
verbessern wollte. Nach einiger Recherche im Internet und vielen YouTube-Tutorials
zu Java wollte ich versuchen, meine Ideen mit Java zu verwirklichen und dafur als

Programmierumgebung Eclipse zu benutzen.



2. Vorgehensweise & Verschlusselungsmethoden
2.1 Entwicklung der Oberflache

FUr mich war es wichtig, dass die Oberflache einfach und ansprechend ist.
AuRerdem sollte sie modular aufgebaut sein, so dass ich sozusagen einen Rahmen
fur alle moglichen Verschlisselungsmodule baue, und der Nutzer von diesem
Startpunkt aus selber entscheiden kann, welche Verschlisselungsmethode er
ausprobieren mochte. Ich habe sie mithilfe von Window-Builder (einem Eclipse
Plugin) umgesetzt. Immer wenn ich eine neue Verschlisselung fertigstelle, kann ich
sie einfach Uber einen zusatzlichen Button dem Nutzer zur Verfigung stellen. Der
Hintergrund der Oberflache ist auch individuell anpassbar, indem man das

entsprechende Bild einfach austauscht (es befindet sich unter : ,/assets/bin/fs.jpg/*)

Meine aktuelle Version sieht so aus (der Hintergrund ist ein Logo, was ich mir flr den

Decryptor ausgedacht habe).

Bitte wahle eine Verschliisselnung
- —

Sehr unsicher sicher
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2.2 Verschiedene Verschlisselungen

Das Herz des Programms sind die einzelnen Verschlusselungsmodule. Hier habe ich
mich zuerst gefragt, welche es wohl gibt und ob ich wohl auch eine eigene entwickeln
kann. Einen guten ersten Einblick in die unterschiedlichen Verschllisselungs-
methoden gibt unter anderem ein YouTube-Video von ,Brickscience-TV*, in dem mit
Hilfe von Lego-Animationen die Kryptographie, also die ,Lehre der Verschlusselung®,
sehr anschaulich erklart wird.

Dort wurde als erste Verschlisselungsmethode Uberhaupt die sogenannte CAESAR-
Verschlusselung genannt. Die wollte ich als erstes nachbauen, auch um zu

verstehen, wie ich das Ver- und EntschlUsseln in Java Uberhaupt umsetzen kann.

2.2.1 Caesar-Verschliisselung

Die Caesar Verschlusselung wurde von Julius Caesar erfunden, es handelt sich um
eine reine Verschiebungsmethode; d.h. wenn z.B. eine Verschiebung um 2 Stellen
erfolgen soll, dann wird ein ,A“ aus dem Originaltext zu einem ,C" im verschlisselten
Text.

In meiner Programmierung habe ich die Verschiebung um 2 Stellen gemacht, d.h.,

mein Geheim-Alphabet in der Java Programmierung sieht wie folgt aus:

Original A B C D Y Z
Verschlusselung | C D E F A B

In Java habe ich das realisiert, in dem folgende Schritte passieren:

- Der Nutzer gibt einen Text ein

- Das Programm fragt, ob der Text ver- oder entschllsselt werden soll

- Dann wird der Nutzer auf den Auswahlbildschirm gefuhrt, und wenn er die
Caesar-Verschlusselung auswahlt, wird der Text im Programm in die
,LCAESAR-Klasse" weitergeben

- Unten ist das wesentliche Programmmodul abgebildet. In den beiden FOR-
Schleifen wird der gesamte Text durchsucht und fur jeden Buchstaben wird
dessen Position im Alphabet ermittelt. Diese Position wird im CHAR-ARRAY



ver gesucht und der Buchstabe, der sich dort befindet, wird in den
Ausgabetext geschrieben.

- Nach dem er den gesamten Text durchlaufen hat, gibt er den verschlisselten
Text (CHAR-ARRAY aus) an den Nutzer aus.

startTime .currentTimeMillis();
eingabe = text;
eingabe ¢ = eingabe.toCharArray();
alp = {’a b*, 'c’, 'd’, 'e’, 'f,
ver G d*, ‘e’, 'f', 'g', 'l
aus = [eingabe c.length];
1 A eingabe _c.length; i++)

)

)5 Jj < alp.length; j++)

.out.println(i);
out.println(j);

(eingabe c[i] == alp[j])
{

}

aus[i] = ver[j];

str = .copyValueOf(aus);
stopTime = .currentTimeMillis();
elapsedTime = stopTime - startTime;
out.println("Time: " + elapsedTime / 100¢
.out.println(str);
.show(str);

Die Verschlusselung ist aber sehr unsicher, und dass aus zwei Grinden:

1. Ein Buchstabe wird immer mit dem gleichen Buchstaben verschlisselt, d.h.
ein ,A” ist hier immer ein ,C“. Da in einem Text bestimmte Buchstaben
besonders oft vorkommen (z.B. Vokale), kann man vielleicht schon an der
Haufigkeit der Buchstaben Ruckschlisse auf den Original-Buchstaben
machen.

2. Die Reihenfolge in der VerschlUsselung ist gleich der Reihenfolge der
Buchstaben im Alphabet, d.h. wenn man einen Buchstaben herausgefunden

hat, dann kann man sich alle anderen herleiten.



Nachdem ich diese Verschlusselungsmethode erfolgreich in Java programmiert
hatte, wollte ich in einem zweiten Schritt dem Nutzer etwas mehr Auswahl geben.
Gleichzeitig habe ich gemerkt, dass die Methode, die ich hier benutzt habe, sehr

langsam ist, dies wollte ich noch verbessern.

2.2.2 Caesar — Weiterentwicklung ,,Fast Caesar*

Dies ist eine Weiterentwicklung der originalen Caesar Verschlusselung. Sie ist
wesentlich schneller und man kann die Anzahl, um die das Alphabet verschoben
wird, individuell anpassen (0-56). 56 Stellen wegen der 56 Zeichen, die verschlisselt
werden, da hier Grol3- und Kleinschreibung unterschieden wird. Sie ist schneller, weil
ich mittlerweile die Programmierweise angepasst habe. Sie geht jetzt nicht mehr wie
in der klassischen Caesar Verschllsselung jeden Buchstaben durch, sondern sucht

im Text gezielt nach Buchstaben.

Diesmal sieht die Verschlisselung wie folgt aus:

( text)

.out.println(text);
i =20; i < text.length(); i++)

itext.add(text.toCharArray()[i]);
.err.println(itext.get(i));

i=09; i < itext.size(); i++)
itext_pos = 1i;
alp_pos = getPosition(itext.get(itext_pos));
.out.println(alp.get(alp_pos));
itext.set(i, ver.get(alp_pos));
.out.println(itext);
otext = itext.toString();
.out.println(otext);
9; 1 < itext.size(); i++)

otext = otext + itext.get(i);

.out.println(otext);




Folgende Schritte passieren:

- Der Nutzer gibt wieder einen Text ein

- Das Programm fragt, ob der Text ver- oder entschlisselt werden soll

- Dann wird der Nutzer auf den Auswahlbildschirm gefuhrt, und wenn er die
Caesar-Verschlusselung auswahlt, wird der Text im Programm in die ,PERF-
CAESAR-Klasse“ weitergeben

- Oben ist das wesentliche Programmmodul abgebildet.

- In den drei FOR-Schleifen wird in dem eingegebenem Text (itext) nach
speziellen Buchstaben gesucht, und diese werden anschliel3end in den
Ausgabetext (otext) verschlisselt eingetragen.

- Damit ist gemeint, dass es erst nach allen ,a“ sucht und diese ersetzt, dann
nach allen ,b“ und so weiter. Daher muss er insgesamt nur 56-mal (Grol3- und

Kleinschreibung) suchen, egal wie lang der Text ist.

Diese neue Programmier-Methode macht das Programm deutlich schneller, was

insbesondere bei langeren Texten ins Gewicht fallt.

Grundsatzlich ist diese Verschlusselung naturlich immer noch genauso unsicher wie
die normale Caesar-Verschlusselung. Allerdings kann man durch die
unterschiedliche Verschiebung eine gréliere Abwechslung schaffen. So kann man,
wenn man z.B. mehrere Texte verschllsseln will, es so etwas schwieriger machen,

uber die Haufigkeitsverteilung der Buchstaben alle Texte zu entschltsseln.

2.2.3 Eigenentwicklung - Tier-Verschliusselung

Diese Verschlisselung habe ich mir selbst ausgedacht und so wie alles selber
umgesetzt. Hier wollte ich die Sicherheit erhdhen, indem ich die Reihenfolge der
Buchstaben sehr variabel gestalte und zusatzlich uber ein ,Passwort” die Moglichkeit
gebe, zwischen unterschiedlichen, bis jetzt 64 verschiedenen Verschlusselungs-

Codes auszuwahlen.

Das Passwort wollte ich mdglichst anschaulich gestalten, so dass der Nutzer es sich
gut merken kann, und es fur einen Aul3enstehender auch unverstandlich (namlich
absurd) ist. Deshalb habe ich mir Tiere ausgedacht, die verschiedene Kombinationen
von Kopfbedeckungen, Schuhen und Farben haben konnen. Also z.B. ein blauer

Loéwe mit einem Zylinder und Sandalen.



Die Funktionsweise ist wie folgt:

Nachdem der Nutzer einen Text eingegeben hat, muss er sich ein Tier aus den
folgenden Moglichkeiten auswahlen:

Auswahl 1| Auswahi2 | Auswahl 3 | Auswahi4 |

Tier Lowe ' Pinguin Giraffe Hase
Farbe Schwarz ]Biba‘fu Lila Gelb
Kopfbedeckung HZl‘mgfer } Kappe

Schuhe Turnschuhe [ andalen

Er erhéalt dann als zusatzliche Merkhilfe ein Tier-Bild.

Was machen jetzt die einzelnen Komponenten? Zuerst werden die Code-

Zeichen in drei verschiedene ,Topfe® geteilt.
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Far jedes Auswahlimdglichkeit wird die Reihenfolge der Verschlisselungszeichen
geandert (siehe im folgenden Bild z.B. die Reihenfolge bei den Tieren).



Danach entscheidet die vierte Auswahl, namlich die Schuhe Uber die Reihenfolge

des Codes:

CODE & Schliissel - Funktion der Schuhe
Je nach Wahl der Schuhe dndert sich die Zusammensetzung des Codes

Turnschuhe

Kopfbedeckung [ Fabe |
Eﬂ-ﬂ-ﬂ ------ m-mm-

Léwe | Zylinder Blau

ngum I E A ® Kappe A O E “ Schwarz > i & <
TR EaeE 1 S s e s i e s

Hase 6 Q 6] ‘ ‘ Lila * E e i

Sandalen

mnmum “-ﬂﬂ-

Kopfbedeckung

Zylinder a] Blau Léwe

Kappe A (s} E & Schwarz > i & < Pinguin T E A
Gelb o] « Yoo - Giraffe i $ X £
Lila & E & i Hase () 0 (s} ¥

Damit werden 64 individuelle CODES erstellt, mit dem der Text verschliisselt werden

kann.
Die Vorgehensweise ist wie folgt:

- Der Nutzer gibt einen Text ein

- Das Programm fragt, ob der Text ver- oder entschlisselt werden soll

- Dann wird der Nutzer auf den Auswahlbildschirm gefihrt, und wenn er die
Caesar-Verschlisselung auswahlt, wird der Text im Programm in die ,TIER-
Klasse® weitergeben

- Als erstes wird der Text einmal ,umgedreht (d.h. der erste Buchstabe wird der
letzte Buchstabe und umgekehrt), damit er selbst wenn der Code geknackt
wird, noch nicht direkt auf den ersten Blick lesbar ist.

- Die eigentliche Verschlisselung innerhalb der Tier-Methode funktioniert
genauso wie bei der FAST-CAESAR-Verschlusselung, lediglich die CHAR-
ARRAYS der einzelnen CODES sind naturlich anders. Damit ist die Tier-

Verschlusselung auch sehr performant.
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Im Moment werden 76 Zeichen unterstutzt (Grof3-/Kleinschreibung, Ziffern und
wesentliche Satzzeichen). Hier kbnnte man noch eine zusatzliche Erweiterung um
weitere Zeichen machen, und so die Variabilitdt noch erhéhen. Zusatzlich kdnnte

diese Methode noch mit eigenen Tierkombinationen erweitert werden.

Der Vorteil der Tier-Verschlisselung im Vergleich zur Caesar-Verschlusselung ist,
dass hier zwei Verschlusselungsschritte passieren; zuerst das Umdrehen des
Original-Textes und dann die Verschlusselung mit einem der 64 Codes. Zusatzlich ist
sie sicherer, weil die Reihenfolge der Verschliusselungszeichen nicht vorhersehbar

ist, und sich auch je nach gewahltem Tier andert.

2.2.4 Eigenentwicklung — Bild-Verschliusselung

Diese Verschlisselungsmethode habe zum jetzigen Zeitpunkt noch nicht fertig
programmiert, aber die Idee ist es hier, den verschlisselten Text in einem Bild ,zu

verstecken®.

Diese VerschlUsselung verschlisselt den Text zuerst mit der Fast Caeser
Verschlusselung (oder jeder anderen Verschlisselung) und schreibt dann den Hex
Code des verschlusselten Textes in den HEX-CODE eines Bildes (im jpg-Format).
Die Besonderheit ist, dass der HEX-CODE einer jpg-Datei immer mit einer speziellen
Zeichenfolge endet, und ein Bildbearbeitungsprogramm alle Zeichen, die danach
kommen, nicht liest. Damit kann man hinter dieses Zeichen (,FF D9“) den
verschlisselten Text verstecken, und nur, wer sich die jpg-Datei uber einen HEX-
CODE Editor ansieht, kann den verschlisselten Text sehen, und ihn dann wieder mit

dem Programm entschlusseln.

Hier ein Beispiel fur den versteckten Text im HEX-CODE:

uuuuuuuu YU AL LY IV 11U OV A4V UN ND NJ UL JJ 11 Ve WU Lup LW~y Veguiv)au )

)JOLE3670 AF_FC 3F 76 77 FE F4 74 DE FC 48 23 AD 37 C3 D7 »"?vw-[t["H#;7
101E3680 CEF D9)48 49 45 52 20 4B 41 4E 4E 20 49 48 52 20  JHIER.KANN.IHR.
JO1E3690 54 45 58 54 20 53 54 45 48 45 4E TEXT.STEHEN

Dann konnte das Bild einfach verschickt werden, und wer nicht um die versteckte

Nachricht weil3, flr den ist es einfach ein Bild.

Hier arbeite ich aktuell noch am Einlesen der HEX-Daten der jpg-Datei und der

Ubergabe der Daten.
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3. Zusammenfassung

Das Projekt hat mir viel Spall gemacht, und ich habe sehr viel Gber Programmierung
gelernt. Im Moment versuche ich noch, auch die Bild-Verschlisselung fertig zu

programmieren, und diese noch zu integrieren.

Ich habe festgestellt, dass die aktuell sicherste Verschlisselung die sogenannte
RSA-VerschlUsselung ist, fur die es sogar schon eine spezielle Methode in Java gibt
(daher konnte man sie hier auch noch einbauen). Aber ich wollte erst einmal
versuchen und verstehen, wie eine Verschlisselungsmethode tatsachlich selber

programmiert werden kann.

Die TierverschlUsselung ist aus meiner Sicht eine gute Weiterentwicklung der
Caesar-Verschlusselung, auch weil sie sicherer ist und durch die Anschaulichkeit der

Tiere sehr einfach zu benutzen ist.

Was mir wichtig war, ist, dass das Programm insgesamt gut und einfach zu bedienen
ist, ohne dass man weitere Programmierkenntnisse haben muss. Das habe ich schon
mit einigen Mitschllern ausprobiert, und ich denke, das Programm ist auch fur

jungere Nutzer zu gebrauchen.

Ich werde auch zukunftig versuchen, noch weitere Verschlusselungsmethoden

einzufligen, um das Programm zu erweitern.

4. Quellen

Als Verweis auf die Enigma im deutschen Museum
https://www.deutsches-museum.de/sammlungen/meisterwerke/meisterwerke-
iifenigma/

Als Quelle fur zahlreiche Java-Tutorials :

https://www.youtube.com/

Als Quelle zur anschaulichen Einfihrung in die Kryptographie:
YouTube Video: Brickscience TV - Kryptographie ("Fast Forward Science 2017").
(https://youtu.be/QhwcD4XHHJ8)

Als HEX-Editor: https://hexed.it/

Source-Code des Programms (noch nicht vollstandig):
https://decryptor.page.link/github
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5. Zusatz
5.1 Eine Erklarung der API

Der Decryptor bietet naturlich auch fur Software Entwickler viele Moglichkeiten. Mit
der eigenen Java API kdonnen jegliche Verschlisselungen genutzt werden. Die API
steht zum Download bereit (siehe Quellen). Im Kapitel 5.2.1 wird erklart, wie man die
API sinnvoll und richtig verwenden kann. Doch woflr steht die Abklrzung API
eigentlich? APl ist die Abkurzung fur das englische Wort ,Application programming
Interface” (zu Deutch ,Programmierschnittstelle®). Eine APl kann man sich wie eine
Bibliothek mit vielen dicken Blchern vorstellen, in denen die Lésungen fur Probleme
bzw. die vereinfachte Darstellung von Losungswegen stehen. Diese Bucher kdnnen
genutzt werden um ein vorhandenes Problem auf clevere Art und Weise einfach zu
I6sen. Das besondere an APIs ist, dass sie in jeder Programmiersprache vorhanden
sind. Ein Software Entwickler kann sich also aussuchen fir welche Sprache er seine

API schreiben mochte.

5.1.1 Die API richtig verwenden

Zunachst muss man um die API nutzen zu kénnen sie aus dem Internet
herunterladen (siehe Quellen). Danach ist es notwendig die heruntergeladene .jar
Datei in das Projekt zu importieren (siehe 5.2.2). Die API besteht aus zwei Klassen:
~<Animal_compile.class® und ,,Caeser.class”. Die ,Animal_compile.class“ Klasse wird
dazu verwendet, die Tier VerschlUsselung (siehe Seite 2) nutzen zu kénnen. Die
Klasse ,Caeser.class” wird dazu benutzt, die Caeser Verschllsselung (siehe Seite 2)

zu nutzen. Im Folgenden wird zu jeder Klasse ein Beispiel gemacht.
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Tier Verschlusselung:
package de.ihr.package;

import de.mctzock.*;

Jpublic class IhreKlasse {

public static void main(String[] args)
|
String ihrEingegebenerText = "Das ist ein Text!";
String ihrVerschliisselterText = Animal compile.compile(ihrEingegebenerText, '
String 1hrEntschlusselterText = Anlmal _compile. decomplle(1hrVerschlusse1terText
System.out.println("Verschliisselt: " + ihrVerschliisselterText);

System.out.println("Entschliisselt: " + ihrEntschliisselterText);

" [**Thr Tier**/);
lau" /**Gleiches Tier*t/);

Die Klasse Animal_compile:

Diese Klasse beinhaltet zwei Methoden: compile und decompile! Mit der Compile-
Methode kann man einen Text verschlisseln. Mit der Decompile-Methode kann man
einen Text verschlisseln. (Wobei zu beachten ist, dass man das richtige Tier eingibt.

Sonst gibt es einen Fehler!)

Caeser Verschlusselung:

package de.ihr.package;
import de.mctzock.*;
public class IhreKlasse {

public static void main(String[] args)

{
String ihrEingegebenerText = "Das ist ein Text!";
String ihrVerschliisselterText = Caeser.enc(ihrEingegebenerText) ;
String 1hrEntschlusselterText = Caeser dec(ihrVerschliisselterText) ;
System.out.println ("1 toar 1hrVerschlﬁsselterText)4
System.out. prlntln(”?~ " + ihrEntschliisselterText) ;

}

}

Diese Klasse beinhaltet zwei Methoden: enc und dec! Mit der Enc-Methode kann ein
Text verschlUsselt werden. Mit der Dec-Methode kann ein Text entschliisselt werden.

(Hierbei ist nichts zu beachten!)
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5.1.2 Die APl importieren

Eclipse:

o & 0N~

6.

Rechtsklick auf das Projekt

Properties/Einstellungen auswahlen

Auf die Rubrik Java Build Path klicken

Hier Libraries auswahlen

Um die Datei zu importieren bitte auf ,Add External Jar“ klicken und die
Dateien auswahlen

Auf ,Apply and Close” klicken

Apache NetBeans:

1.
2,
3.
4,

Intellij:

o > e bh =

Properties auswahlen
Libraries anklicken
“Add Jar/folder’ auswéahlen

.Jar Datei auswahlen

Klicke auf ,Datei”

Dann auf ,Projekt Struktur/Project Structure”
Nun wahle ,Modules” aus

Und dann ,Dependencies tab“”

Klicke auf ,+“ und wahle deine .Jar Datei aus
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